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文档说明：
本文档是UCRA3.0的操作说明。主要包括了系统登入，申请录入、修改、审核信息，废除录入、修改、审核，证书代理下载，申请信息批量录入等9个功能模块的操作说明。
本文档仅介绍RAT操作员的操作内容，Microsoft Internet Explorer浏览器的使用不是本文档的介绍内容。
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各功能模块使用说明
1. 登入首页

用户请访问http://ciswebup.sheca.com/cisweb28进入如图1.1a所示。登入后请在“操作选择区”选择进行操作。现运行的cisweb提供“证书申请签发”、“证书更新”以及“证书查询下载”功能。
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图1.1a：首页
证书申请签发
1）在首页点选“证书申请签发”进入如图2.1a所示界面， 输入要进行签发的证书密码信封序列号及相应的密码，并且设定好私钥密码点击“确认”进入签发流程。（*注1.只有经过RA受理点申请审核确认后的证书才能被签发下载，否则证书对应的密码信封序列号将是无效的。2.请牢记您设定的私钥密码）
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图2.1a：登入操作
2）完成2.1操作后用户进行上送PKCS10的操作，入图2.2a所示。用户在选择完合适的P10请求介质后点击“上送签发证书”即可。
a)用户通过设备生成证书请求时，请先确保进入系统前设备已与机器相连，所有已安装的设备会显示在设备选择下拉表内，该下拉表的默认选项为当时与机器相连的设备。用户也可根据需要更换设备和相应选项。如果用户选择的设备类型为读卡器时，请另外选择读卡器类型。最后用户选择合适的端口号后点击“上送签发证书”。如图2.2a。请用户耐心等待，直到出现“设备保存证书成功”的提示，如图2.2b,说明证书已下载保存成功。之后用户可使用数字证书进行相关交易。
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图2.2a：通过设备生成证书请求
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图2.2b：设备保存证书成功

b）用户通过证书管理器生成证书请求时，请先确保用户已安装sheca发布的最新版本的“证书管理器”，该软件是免费的，用户可以在sheca官方网站上下载到该软件。如果用户希望把下载后的证书存放到本地磁盘或者需要生成p7格式和per格式的证书的话，可选择该项请求方式，如图2.2c，选择完请求方式后直接点击上送即可。
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图2.2c：通过证书管理器生成证书请求
c）用户自上送证书请求，用户如果已经得到p10代码，可以将代码直接粘贴到文本框内，然后点击上送即可。如图2.2d所示（*注，webserver证书的申请签发就是以这种方式实现的，相关的P10请求操作略）
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图2.2d：用户自上送证书请求

3）等待证书签发，如图2.3所示，如果证书签发失败则用户可退回第一步重新操作。
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图2.3：证书签发等待

4）当证书成功签发后可进入证书下载界面，如果用户在第二步中选择“通过证书管理器生成证书请求”的话，则下载界面如图2.4a）所示，点击“浏览”在弹出框内选择要存放证书的路径，如果要同时保存pem或p12格式的证书或者要将证书备份到设备中可以在复选框内点选相应内容。最后点击“保存证书”即可完成对证书的下载。
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图2.4a：证书下载

2. 证书更新

1）在操作选择区点击“证书更新”进入证书更新流程，如图3.1a所示。用户在输入新得到的更新用密码信封序列号和密码后点选原证书（要被更新的证书）存放的设备，目前供存放证书的类型有设备和磁盘。默认类型为设备。如果选择从设备中更新证书，请用户确认保存被更新证书的设备与机器相连，并选择相应的设备类型和端口号。如果用户选择从磁盘更新证书，则要选择正确的证书私钥在磁盘中的位置。然后选择设备存放私钥的密码（次密码为申请原证书时用户自行设定的密码，可参见2.1）。最后点击“更新”即可，随后的更新操作与证书申请签发类似，可参见“证书签发下载”部分。
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图3.1a：从设备中更新证书

[image: image10.png]| ¥HE @ FEW dEw TED #Ho

(O~ 0 1) & [0 Jownx @2 -

HIE® - [E]hetp://152. 165. 2,250/ ci sveb2B/wpdatelond bin

O\ iEBEH

TRIEHES (FH) ¢

EREHEA (B

BERTRET
R R

BRI
fpize Sivai
ERNLAERS:

Copyright ©1995-2008 SKECA Li@TBiFIESINED LIRS

8 [ [ Taternat




图3.1b：从磁盘中更新证书

3. 证书查询
1）在操作选择区点击“证书查询”进入证书查询流程，如图4.1所示。用户可在选择某一查询项输入相关信息点击“确认”后进行查询。现系统支持的查询条件有“密码信封序列号”、“证书序列号”、“用户名”、“证件信息”以及“Email”五项。
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图4.1：查询条件输入

2）输入查询条件确认后，相关的证书信息就会以列表的形式显示出来，如图4.2所示。列表有证书密码信封序列号和相关操作组成，用户可根据需要选择操作。

a)点击“证书信息”，在弹出框中会显示证书的具体信息，如图4.2b所示。

[image: image12.png]HEig =18] x|
| THE ®EO FTEO KWE TEO #Ho | &

[QFe-O- X g D[P gewmz @0 o I Jo/BOUEHC B

M@ - [E]neip://192. 165.2. 250/ ci sweb28/ querylosd hin T B=a Uss;& »|[GtmmE - SEese J 8 56

WBPEER WBEH WEHREE
O\ ZEEEZEg
| LB
&/ EWREHFAS BRI
P

\4/' ‘ 1 117092200420757 TBEE THTR

Copyright ©1995-2008 SKECA Li@TBiFIESINED LIRS

& T [ [ Taternet




图4.2：证书列表

[image: image13.png]= E3

| xHe @ FEW sEw TEO #Ho

| &

[0r 0 [ & [ = @

ELEE

LB 0L ELC B

@) - [E] ey /152 169 2. 250/ cimvab/ quary/ e tine, sspenrmneTTTOGRZOOZETST 7] () 4 | [B6RE 2

|[tmmE - BEege 4 e 56

EHBEG

IS

APE
Enal
R
R
EA2E

E SR

EBIER (177032200429757)

18000000130000001200001 4244
TII0I2200429757
T1I@U32200429757

BEBHES

HRNEBAESIES » EEERRES
' EBERRT.

ER

2006

HE)

[ @ mtemst





图4.2a：证书详细信息

3）点击“下载证书”可进行离线证书下载。下载界面如图4.3a所示。
可将证书下载保存至磁盘或设备。下载到设备时请确认设备已与机器相连，并在页面上选择好相应的设备类型和端口。下载到磁盘时请选择好保存路径。如图4.3b所示。最后点击“保存证书”即可。
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图4.3a：保存证书到设备
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图4.3b：保存证书到磁盘
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