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一、简介

本文档介绍针对用户自行在网站上更新个人和单位证书的操作。

请用户在进行更新操作前，先确认电脑的配置能达到更新所需要求：

1. IE浏览器的版本在5.5以上（包括IE5.5）;

2. 系统在Windows 98以上（包括Windows 98,推荐最好使用Windows 2000）.

用户证书过期后，可登陆http://ciswebup.sheca.com/cisweb/  进行用户证书自更新（以下简称自更新），也可以由受理点审核员代为更新(以下简称代更新)。网上更新的范围包括个人证书和单位证书。

更新过程如下：
1) 用户到相近的证书受理点申领更新用的密码信封；

2) 登录http://ciswebup.sheca.com/cisweb/ ，输入领用的密码信封上的信封序列号和密件中的密码；
3) 信封序列号和密码通过后，请用户指定原有证书保存位置并并输入私钥保护密码；
4) 验证原证书和私钥密码正确，系统根据新密码信封序列号更新用户证书，签发成功后供用户下载；

5) 系统提示更新成功，并且用户成功保存更新后的新证书，说明用户更新工作结束。

二、操作步骤

1. 登陆上海CA中心指定网页
登陆http://ciswebup.sheca.com/cisweb/ 或直接通过IP地址访问http://202.96.220.77/cisweb/ 进行证书更新操作。                                                           

                                                                                                        证书更新
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图1

对于没有安装证书管理器或者证书管理器版本低于2.26的用户，系统会提示安装证书管理器。如图2所示。用户直接点击“确定”后，浏览器会自动打开“下载中心”页面。下载安装证书管理器后，即可继续进行证书更新操作。
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图2

对于第一次登陆网站进行更新的用户，系统会提示要安装两个安全控件，用户直接点击“是”按钮就可。如图3和图4所示。
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图3
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图4
2. 选择证书更新

根据申领的更新用密码信封（请用户使用从CA受理机构获取的更新用密码信封，而不是采用原先的密码信封）内容，输入密码信封序列号、密码信封密件中的密码，点击“开始更新”按钮开始证书更新，如图5。
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图5
3. 选择原有证书
新密码信封内容验证通过，请用户选择原有证书，如图6-A、用户“原有证书在硬盘或软盘中”时
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               原有证书在软盘或硬盘
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图6-A 

用户选择“原有证书在其他设备中”时,为图6-B所示

                             原有证书在其他设备中

图6-B

用户选择完需更新的证书后，点击“查看证书信息”,可以看到原有证书的信息。为图6-C所示

图6-C
4. 选择更新后证书保存位置（可选）

系统验证用户原有证书无误，且私钥密码正确，则请用户选择更新后的证书保存位置，（如果原有证书保存在其他设备中，则不出现此页面，直接使用该设备保存更新后的证书）如图7所示：
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图7
5. 初始化保存证书介质（可选）

完成指定原有证书位置操作后，如原有证书保存在其他设备中(如原有证书保存在硬盘或软盘中，则不出现此页面),则会出现初始化证书保存介质页面，如图8所示:


图8

如果点击“确定”，证书更新过程继续进行，您的介质将被初始化。初始化结束后，将

进入证书保存阶段。

如果点击“取消”，本次证书更新被中断结束。如图9、图10和图11所示。
图9

图10

图11

取消本次证书更新后，您可以使用本次更新使用的密码信封继续被中断的证书更新。

若要继续被中断的证书更新过程，则可重新从证书更新第一步开始，再次输入被中断的密码信封序列号及密码，点击“开始更新” 按钮开始证书更新，此时出现更新过程曾经被中断的提示页面，如图12。点击页面上的“上送更新证书的PKCS10申请”，根据网页提示进行操作即可继续被中断的证书更新过程。


图12

6. 保存完毕

系统重新签发和原来证书同级同类和相同信息但有效期延后的证书，并下载到用户指定位置，证书更新完毕，如图13所示
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图13
三、常见问题解答

1. 更新证书时使用的私钥密码是什么?证书更新后，私钥密码又是什么？

· 如您采用自更新方式更新证书，那更新证书时使用的私钥密码是您所选介质上原有证书的私钥密码。证书更新后，原有的私钥密码不变。

· 如您采用代更新方式更新证书，那更新证书时使用的私钥密码是您所选介质上原有证书的私钥密码。证书更新后，私钥密码是新密码信封密件中的密码。

2. 如何察看证书有效期?

· 如您的证书保存在硬盘或软盘中，可双击UserCert.der查看。

· 如您的证书保存在其他设备中，请安装证书管理器及该设备驱动(您可以从www.sheca.com的软件下载中心下载)，然后在证书管理器中，点“导入”将设备内证书”导入”到证书管理器中，即可查看证书有效期。

3. 如何操作能确保证书顺利地更新成功呢?

· 更新前请安装证书管理器2.26版（如装有老的版本，请先卸载后，重新安装新版的证书管理器及介质驱动）；如果证书保存在USB等介质中，请确定已成功安装该介质的驱动。

4. 我的服务器证书是否可以更新?

· 对不起! 目前不支持服务器证书更新。

5. 为什么更新过程中提示“证书更新日期不正确”?

· 请在证书到期前1个月和到期后的1个月内进行更新,超过此时间限制,不能进行更新。

6. 如果证书更新操作过程中断该怎么办？

· 请再次进行更新操作，然后按照网页的提示继续操作即可。

7.一次更新过程中，我是否可以换一台机器继续被中断的更新操作？

· 为保证证书更新成功，SHECA强烈建议您在同一台机器上完成一次完整的更新操作。

8.为什么更新过程中提示“生成PKCS10代码出错，fail to call CMB_GenPKCS10Req_Ex()”?
· 您的介质可能已经损坏。当证书在介质中更新时，如果更新过程中用户换一个同样的介质（此介质损坏）则会出现如上提示。如果出现此种情况，请及时和CA中心客服部联系。

9. 为什么更新过程中保存过程中提示“4126”证书下载失败的错误?

· 您的介质可能已经损坏。如果出现此种情况，请及时和CA中心客服部联系。

服务保障:

SHECA以产品质量为生命线，以“用户第一”为服务宗旨，用户无论在何地、通过何种购买的SHECA产品，就可享受SHECA公司的服务承诺。SHECA的服务体系将尽职尽责，为您提供优质满意的服务 

服务方式分为以下三种：

电话:021-62077128

传真:021-62077101

邮件:support@sheca.com 

网址：www.sheca.com




























































